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Certificacao
[

A certificacdo é o primeiro passo para que vocé possa utilizar o CBA Online
com a devida seguranca. Ela consiste em identificar perante a CBA o
computador (ou computadores) que sera utilizado na operacdo do sistema,
por meio da instalacao de um certificado digital emitido pela CBA segundo
dados fornecidos por vocé.

Note que vocé nao precisara de senha para acesso ao CBA Online. O uso da
certificacao digital elimina essa necessidade. Uma vez que o computador
utilizado para acesso esteja devidamente certificado, vocé podera efetuar o
acesso diretamente a partir do seu browser.

Proceda a certificacao a partir do processo descrito a seguir:

0 Verifique a versao do browser
(navegador).

Certifique-se de que vocé possui o navegador Microsoft Internet
Explorer instalado nos computadores que serao utilizados na
operacao do CBA Online. Certifique-se também de que a versao
do navegador é 5.5 ou superior.

Para tal, abra o Internet Explorer, clicando duas vezes sobre o
icone correspondente, encontrado na tela de seu computador
(Veja Figura 1).

Selecione o item Ajuda > Sobre o Internet Explorer no menu do
Internet Explorer (Veja Figura 2). A versao esta localizada
conforme mostra a Figura 3.

e £

Figura 1 - Versoes do icone do Internet Explorer

#\CBA - Companhia Brasileira de Aluminio

Arquivo  Editar  Exibir  Favoritos  Ferramentas | Ajuda

Contetido & Indice

Dica do Dia

Para suarios do Netscape
Suporke On-Line

Ervviar Comentarios

Sobre o Internek Explorer

Figura 2 - Menu do Internet Explorer

www.aluminiocba.com.br
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As telas e os icones apresentados neste
manual poderao variar em funcao da versao e
configuracao do seu sistema operacional e do
navegador.

’— Versao do Internet Explorer

@ Sc‘hre o Internet Explorer

e

-' Miiﬁft‘

2800. 1106, %psp 10208281920
Cipher Strength: 128-bit

Product ID:55736-530-351 6052-04543
Update Yersions:; SP1; QE24929;

Based on MCSA Mosaic, NCSA Masaic{TM); was [A]
developed at the Mational Center For Supercomputing =
Applications at the University of Ilinois at Urbana-
Champaign, [V]

é"f Copyright ©1995-2001 Microsoft Corp,
!:f_s’ Acknowledgements

Figura 3 - Verificacao da Versao do Browser

Verifique a versao do Windows.

cee ONLINE

Para que seja possivel certificar os computadores para acesso ao
CBA Online, é necessario que eles utilizem o sistema operacional
Windows, na versao 98 ou posterior, pois as versdes anteriores
ndo sdo compativeis com a certificacao digital.

Para fazer a verificacao, Proceda da seguinte maneira:

No canto inferior esquerdo da tela do computador, clique em
Iniciar > Configuracées > Painel de Controle, conforme mostra a
Figura 4. No Windows XP, clique em Iniciar e selecione Painel de
Controle, conforme mostra a Figura 5.

Centro de Informagées da Compag  *
@ Abrir docurnento do Office

@ Movo documento do Office

By windows Lpdate

Glaldicvichieverd

& Tnternet Explorer

‘h 3 Motepad

Comunicagdes L4
PFrogramasz 4
Fawaritos 4
%% Documentos 4
B onfigu B3 Painel de controle
Q Localizar » (5] Impressoras
@ Ajuda a Barra de tarefas e menu Iniciar. ..
ﬁ Executar... @ Opgies de pasta...
@% Efetuar logoff de Luis... Hele Dzl
% ‘windows Update...

@ Desligar...

Figura 4 - Menu Iniciar, no Windows 98

www.aluminiocba.com.br

m Adobe Acrobat 5.0
Microsoft PowerPoint
Microsoft Word

Programas D

Ei 3} Documentos Recentes F

q Minha Rede
B’ Painel de Controle '{E’}

it
i Impressoras e Fax
S Bl

@ Ajuda e Suporte
I) Busca

{7 Executar...

| ("] Sair iol Desligar

Figura 5 - Menu Iniciar, no Windows XP
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No Painel de Controle, abra o item Sistema, clicando duas vezes

sobre o icone correspondente. Veja Figura 6.

Abra o item Sistema.—

[* Painel de Controle M
= D e & e
Adicionar nowvo Adicionar ou Configuragtes Correio Multimidia
hardware remoyer programas regionaiz
Datathora Localizag3o Modems Fontes Sons
acelerada
% & B D 9
Gerenciamenta de Seguranga de Senhas Mousze Opgtes daIntemet
ehergia Computadar
Reds Usudrios Yideo Sistema Teclado

Figura 6 - Painel de Controle

A janela Propriedades do Sistema sera aberta. A versdo do
Windows encontra-se no tab Geral, conforme exibido na Figura 7.

Versao do Windows—

Propriedades do Sistema m

| Gerenciador de dispogtivos || Perfis de hardware || Dezempenho |

Sistema

Microsoft Windows 98

4102222 4

Regiztrado para:
luiz angel eretzky
00199-0E-0077077-74010

[ ak ][ Cancelar ]

Figura 7 - Versao do Windows no Painel de Controle

e Instale a chave de acesso.

Efetue o processo de habilitacao dos computadores de sua
empresa que serao utilizados na operacao do CBA Online. Para
isso, deve ser instalada em cada um dos computadores uma chave
de acesso Unica e intransferivel, destinada a identifica-los
univocamente junto ao sistema comercial online da CBA.

Acesse a pagina para instalacao da chave de acesso em
http://ssl.cbaonline.com.br/cbaonline.der

A seqliéncia de telas percorrida durante a instalacdo do

certificado é mostrada entre a Figura 8 e a Figura 15.

Dependendo da versao do seu sistema operacional e do browser,
elas poderao variar ligeiramente.

www.aluminiocba.com.br
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— Escolha a opcao Abrir.

Download de A

quivo

9 Alguns tipps de arguivo podem danificar o seu computador,
l Se ainformagdo abaixo lhe parece suspeita ou se a origem nao
& confiavel, ndo abra nem grave esse arquivo.
Mome do arquivo: cbaonling.cer
Tipo de arquivo:  Certificado de Seguranca
De: ssl.cbaonline, com.br
& Esse|tipo de arguivo pode danificar o seu computador
se contiver codigo mal intencionada.
‘océ deseja abrir ou gravar esse arquivo em seu computador?
[ Abrir ] [ Salvar ] [ Cancelar ] [ Mais Info

Perguntar sempre antes de abrir esse tipo de arquiva.

Figura 8 - Caixa de Dialogo Download de Arquivo

— Escolha a opcao

Instalar Certificado.

Certificado

Geral | Detalhes

Caminho de Certificacdo

Informacdes sobre o certificado

E ste certificado raiz da| autoridade de certificaga
& confiavel. Para ativa
Eficad

a confiabilidade, instale este
no ama. to de autonidades de
certificagdo de raiz de confiancga.

L EL]

Emitido para:

Emitido por:

Vilido de

Cia Bragleira de Aluminio

Cia Bragileira de Aluminio

03/12/03 ate 02/11/25

Instalar Certificado. ..

Figura 9 - Caixa de Dialogo Certificado

Escolha a opcao Avancar. —

Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para
Importacao de Certificados.

Este assistente o ajuda a copiar
certificados confidveis  listas de cerl

ettificados, listas de
ificados revogados de

seu disco para um armazenamento defcertificados.,

U certificado € uma confirmagdo da sua identidade, emitida

por uma autoridade de certificagdo,

informagdes usadas para proteger d
ecer conexbes de rede seguras,
certificados & uma area do sistema
armazenados,

Fara continuat, clique em Avangar,

s certificados contém
dos ou para eskabel-
Armazenamento  de
onde certificados 530

| Avarn

car = | [ Cancelar

www.aluminiocba.com.br

Figura 10 - Assistente para Importacao de Certificados

cee ONLINE
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Escolha a opcao Avancar. —

Assistente para Importacao de Certificados

Armazenamento de Certificados
Armazenamenta de certificadas s80 &reas do sistema em que certifi

Selecione o armazenamento de certificados para novos certificados,

() Selecionar automaticamente com base no tipo de certificado,

() Colocar todos os certificados no seguinte armazenamento:

cados s8o armazenados,

[ < Woltar || Avangar = | [ Cancelar

Figura 11 - Armazenamento de Certificados

Escolha a opcao Concluir. —

Assistente para Importacdo de Certificados

Concluindo o Assistente para
Importacio de Certificados.

0 Assistente para Importagdo de Certificados Foi
concluido com &xita,

Yocé selecionou os sequintes itens pata a importagdo:

Conteldo Certificado

Armazenamento de certificados selefionado pelo assisten

[ < voltar || Concluir > [ Cancelar

www.aluminiocba.com.br

Figura 12 - Confirmacao de Dados para Importacao

— Escolha a opcao Sim.

Armazenamento de Certificado Raiz J

? Deseja ADICIONAR o sequinte certificado ao armazenamenta raiz?
LY

Usudria: ssl@cbaonling. com. by, Cia Brasileita de Aluminio. CBA-Aluminio, Cia Brasileira de
Aluminiio, Aluminio, SP, BR
Emissor: emitido por conta prdpria

Prazo de validade: de sequnda-feira. B de dezembro de 2003 a domingo. 2 de nowembio
de 2025

Mimern de série : 00
Impress&o digital (shal) : B2C0BFA7 CBFCOEDF 031494F5 60E 719C FE45385F
Impress&o digital [md5) : 2FCODEED 51E217BC 2E7CEARC FE3AR1DT

Figura 13 - Confirmacao de Instalacao do Certificado

cee ONLINE
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Assistente para Importacao de Certificados

\1 ) A Importagdo obteve Exita,

Figura 14 - Mensagem de Exito

Ao concluir o processo descrito, a caixa de dialogo Certificado
permanecera aberta, conforme mostra a Figura 15. Feche-a,
clicando em OK.

Escolha a opgao OK.—

Certificado 3

Geral | Detalhes | Caminho de Certificagdo

Informacdes sobre o certificado

E ste certificado raiz da autoridade de certificagdo nao
€ confiavel. Para ativar a confiabilidade. instale este

tificado no arma to de autoridades de
certificagdo de raiz de confianga.

Emitido para:  Cia Brasileira de Aluminio

Emitido por: Cia Brasileira de Alurinio

Valido de 03/12/03 até 02/11/25

Instalar Certificada. ..

Figura 15 - Caixa de Dialogo Certificado

E O mesmo processo devera ser repetido
em cada um dos computadores.

As telas e os icones apresentados neste
manual poderao variar em funcao da versao e

configuracao do seu sistema operacional e do
navegador.

www.aluminiocba.com.br

cee ONLINE
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Solicite o certificado digital.

Preencha o formulario de cadastramento, fornecendo
corretamente os dados solicitados sobre a sua empresa. O
formulario é mostrado na Figura 16.

O mesmo sera recebido e analisado pela CBA. Caso o processo
seja aprovado, a CBA disponibilizara um certificado digital a sua
empresa e enviara um e-mail para o contato designado no
cadastro, comunicando-o da aprovacao.

Para preencher o formulario de cadastramento, acesse

http://ssl.cbaonline.com.br/cert-php/req.php

E E importante que, em cada solicitacio
enviada, o nome do responsavel seja
diferente. Os nomes utilizados podem ser
parecidos, mas deve haver algo que os
diferencie. O campo correspondente aparece
na Figura 16.

—Nome do Responsavel

Nome do Responsavel: —

Requisi¢éio de Certificado

|Esco|hauma0pgﬁo M

Email do Responsavel:
Empresa:

CINPJ (somente os nimeros):
Cidade:

Estado:

Select a Cryptographic Service Provider:

C3P: | Microsoft Base Cryptographic Praviderw1.0 M

Enable strong private key protection

FPede cerificado

Figura 16 - Formulario de Requisicdo de Certificado Digital

Ao enviar a requisicao, dependendo das configuracées de
seguranca do computador utilizado, algumas mensagens poderao
ser exibidas. Caso isso ocorra, proceda conforme indicado nas
figuras a seguir:

www.aluminiocba.com.br

cee ONLINE
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Escolha a opcao Sim.—

11

Possivel violacdo de script

' E Este site da web estd solicil
L permitic gue sites da Web %onfiéveis solicikern um certificado em seu nome.

Deseja solicikar umn certific

ando umn novo certificado em seu nome. Yocé sd deve

do agora?

[ s

i ] [ =] ]

Figura 17

Escolha a opcao Sim.—

- Aviso de Seguranca

Possivel violacdo de script

! E Este site da Web esta adici
£ permitic gue um site da Wel

correndo um tisco de segul

pnando um ou mais certificados & este computador, Ao
néo confidvel akualize seus certificados, wocé esta
anca, O site da WWeb pode instalar certificados nos

quais vocd ndo confia, 05 quais podem permitic que programas ndo confidveis

sejam executados neste cg

Deseja gue eske programa
viocé confia neste sike da

mputador e obtenham acesso aos seus dados.

adicione os certificados agora? Cligue em ‘Sim” se
eh. Caso contrério, dique em ™ao"

[ s

m ] [ =] ]

Em seguida, sera exibida uma caixa de dialogo informando-o
sobre o envio da sua requisicao e contendo um codigo numérico,
conforme mostra a Figura 21. Anote o codigo, pois ele sera

Figura 18

- Aviso de Seguranca

—Escolha a opcao OK.

Criando uma nova chave|de troca RSA

U aplicativa efta crianda um item protegido.

Chave privada [CryptoaPT
ook | [ Cancelar ] [Detalhes...
Figura 19 - Aviso de Seguranca

—Escolha a opcao Sim.

Internet Explorer

' Ao enviar info
= pess0as vejar

conkinuar?

[ Maa exibir

magies para a Internet, talvez outras
o que estd sendo enviado, Deseja

esta mensagern novarnente.,

[ sm | m&a |

Figura 20

- Aviso de Seguranca

necessario para baixar o certificado digital.

www.aluminiocba.com.br
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Manual do Usuario - Certificacdo

Versao 1.0 Pagina 12

’—Escolha a opcao OK.

Internet Explorer

' Seu pedido foi enviado para avaliacdo; g codigo & 2563,
e **E ANOTE ESTE NUMERO POIS ELE SERA MECESSARIO

PARA BALIXAR O CERTIFICADOI*#+

Aguarde o recebimento do e-mail enviado pela CBA com o titulo
Liberacao de Certificado Digital (Veja Figura 22), comunicando a
liberacdo. O corpo da mensagem contera o endereco para

download

Figura 21 - Confirmacao de Envio da Requisicao

do certificado.

6 Baixe o certificado digital.

Efetue o download do certificado digital.
anteriormente, isso s6 sera possivel apos o recebimento da

mensagem comunicando a liberacao do certificado.

Siga as instrucdes contidas nessa mensagem (Veja Figura 22) e
efetue o download do certificado a partir do endereco indicado.

Tenha em maos o nimero de certificacdo enviado pela CBA. Ao
abrir a pagina com a lista de certificados, localize e clique sobre

o seu numero (Veja Figura 22 a Figura 26).

E E importante que se baixe o certificado no

mesmo computador em que foi efetuada a
requisicao e pelo mesmo solicitante, ja que o
certificado contem a identificacao de ambos.

r Acesse o link indicado.

Conforme dito

b4 Liberagdo de Certificado Digital

M=) ¥

De: CBA Online
Para:  Claudio Monteverdi
Assunto: Liberagdo de Certiticado Digital

Enviada em: 14/4/2004 03:28

Prezado cliente,

Informsmos cque seu certifi
e esta disponivel para dow

ado digital foi likberado
nload.

http://ssl.chaonline. com.br/cert-php/index.php

www.aluminiocba.com.br

Figura 22 - Mensagem de Liberacao do Certificado

C8H

cee ONLINE
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Clique sobre Download de
Certificado Digital.

CBRA Extranet da Companhia Brasileira de Aluminio

e ONLINE

Certificacdo Digital CBA

Instalagio da Chave de Acesso

Formulédrio de Cadastramento

Download do Cerificade Digital «————

V'Unluﬂlnllm @ CEA - Suporte

Figura 23 - Pagina Inicial de Certificagdo Digital CBA

Localize o seu certificado
e clique sobre o codigo.

CBA Extranet da Companhia Brasileira de Aluminio

e ONLINE

Download de Certificado

Ideptifiqua o seu certificado na relagdo abaixa,
Clique sobre o cédigo correspondente para iniciar a sua instalagda,

T—
1z/04/2004 - 15:55 gabriella@xxss, wxx, wx
12/04/2004 - 18:55 Marco, SnEoni o) s, 2, 3
12/04/2004 - 15:55 gilberto @ s oo s w
12/04/2004 - 18:55 arnaldo@xxswmm, mms, me

V'U'ulurnnllm @ CEA - Suporte

Figura 24 - Pagina para Download de Certificado

Dependendo das configuracdoes de seguranca do computador
utilizado, algumas mensagens poderao ser exibidas. Caso isso
ocorra, proceda conforme indicado na figura a seguir:

www.aluminiocba.com.br
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Escolha a opcao Sim.—

Possivel violacdo de script

correnda uni tisco de sequianca. O site da \Web pode instalar certificados nos
quais vocg ndo confia, o5 quais podem permitic que programas néo confidveis
sejam executados neste computador e obtenham acesso aos seus dados.

Deseja que este programa jadicione os certificados agora? Cligue em ‘Sim” se
wocé confia neste site da Web, Caso contrério, clique em Mao’

EE T

! E Este site da Web esta adicipnando um ou mais certificados a este computador. Ao
L permitir que um site da Web ndo confidvel akualize seus certificados, woré esta

Figura 25 - Aviso de Seguranca

Terminado a instalacdo do certificado, sera exibida uma
mensagem de confirmacao, conforme mostra a Figura 26. Clique

em OK, para encerrar o processo.

VBScript: Extranet CBA

© certificado Foi carregado com sucessa,

Figura 26 - Mensagem de Instalacao do Certificado

G Acesse o CBA Online.

Ao completar com sucesso os passos descritos, vocé estara pronto

para utilizar o CBA Online.

Para acessar o CBA Online, utilize o endereco

https://ssl.cbaonline.com.br

Ao acessar o endereco acima, vocé devera selecionar o
certificado a ser utilizado para o acesso (Figura 27 - Selecao de

Certificado para Conexao).

E Note que, embora o processo de certificacao
tenha sido concluido, existe um intervalo de
tempo que varia entre 1 e 2 horas necessario
para sincronizacao das informacoes nos
sistemas da CBA. Apds esse periodo, o acesso
estara efetivamente liberado.

www.aluminiocba.com.br

cee ONLINE



Manual do Usuario - Certificacdo

Versao 1.0

Pagina 15

Selecione o certificado
para conexao.

Autenticacdo

B

Identificag o

&

Este website requer autenticacio,
Selecione o certificado a ser utiizado na conexdo.

iClaudio Monteverd <——
Amalia Rodrigues

Mais Info ] [ Yer Certificado...]

[ QK. ][ Cancelar ]

Figura 27 - Selecao de Certificado para Conexao

Feito isso, seu acesso sera liberado e vocé sera direcionado para
a pagina inicial do CBA Online, contendo a identificacdo da sua
Empresa (Figura 28 - CBA Online - Pagina Inicial).

cCB8RA

e ONLINE

Extranet da Companhia Brasileira de Aluminio

~ Pedidos ~ Estoque Book

Arquivos - Contas

= Perfil ~

Ajuda ~

T, 6; 2

Razfo Social

Fispal 5.A.

Endereco
Rua Ministro Melson Hungria, 239 - conj. 04
CEP 05&90-888 - 580 Paula - SP

CHPJ
012,345.678/0001-20

Inscrigdo Estadual
123,456,789

Contate
Claudio Montewerdi

Telefone
(111 3888-3823

Vﬂ'nlnrlnllm

@ CEA - Superte | Contate | Compatibilidade

www.aluminiocba.com.br

Figura 28 - CBA Online - Pagina Inicial
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Suporte
Caso necessario, entre em contato com o Suporte de Vendas CBA.
Telefone: (11) 4715-5944
e-Mail: supvenda@aluminiocba.com.br

Horario de Atendimento: de segunda a sexta, das 8 as 17h

Sobre este Manual

O Manual do Usuario - Certificacdo, do CBA Online, foi desenvolvido pelo
Departamento de Tecnologia da Informacao, da Companhia Brasileira de
Aluminio.

Esta versao: 1.1 - 19 de maio de 2004.
Verifique periodicamente a existéncia de versdes atualizadas no endereco:

http://www.aluminiocba.com.br/download/cba_online_certificacao.pdf

www.aluminiocba.com.br
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